
Rozčlenění na kritické a méně kritické aplikace - stanovení primárních a sekundárních aktiv

Určení způsobilé osoby odpovědné za kybernetickou bezpečnost

§ 5 Povinnosti vrcholného vedení a § 3 a § 4 Zajišťování kybernetické bezpečnosti

Školení vedení

Zajištění zdrojů pro zachování kybernetické bezpečnosti

§ 6 Bezpečnost lidských zdrojů

Zajištění kontroly dodržování bezpečnostní politiky 
Kombinace technických opatření a pravidelného potvrzení o dodržování ("code of conduct")

Vstupní školení v oblasti kybernetické bezpečnosti

Vytvoření dokumentu „Politika bezpečného chování“

Vytvoření dokumentu „Pravidla rozvoje bezpečnostního povědomí a tvorby hesel“

§ 7 Řízení kontinuity činností

Stanovení priority a pořadí obnovy zařízení

Vytvoření pravidelné zálohy potřebné pro obnovu zařízení (tzv. backups)

§ 8 Řízení přístupu 

Určení osoby zodpovědné za přístupová práva k zařízením (Identity Access Management)

Zavedení bezpečnostních opatření pro požívaní mobilních a jiných technických zařízení

Pravidelná revalidace uživatelských přístupů

"Leaver Process" -  odebrání oprávnění při odchodu zaměstnance

Změna nebo odebrání oprávnění při změně pracovní pozice nebo pracovního zařazení

Zajištění fyzické bezpečnosti proti neoprávněnému přístupu k zařízením (např. trezor, zamykání, atd.)

 § 9  Řízení identit a jejich oprávnění

Použití nejméně dvoufázového přihlášení + pravidla pro tvorbu hesel:
Minimální délka hesla uživatelů je 12 znaků. Minimální délka hesla administrátorů je 17 znaků
Minimální délka hesla mezi systémy je 22 znaků. Povinnost změny hesla každých 18 měsíců
Systémová hesla jako řetězec velkých a malých písmen, číslic a speciálních znaků

Automatické odlášení po uplynuté době

Seznam kroků, díky kterému si můžete sami projít
legislativní požadavky vycházející ze směrnice NIS2.
Jasně, srozumitelně a krok za krokem tak, aby to dávalo smysl ve vašem IT provozu. 



Během GAP analýzy s námi získáte nejen rozšířenou verzi 
tohoto checklistu s veškerými odkazy na jednotlivé směrnice, 
katalog rizik a další body, 
ale také kompletní převzetí odpovědnosti 
za kybernetickou bezpečnost ve vaší �rmě. 

Jednoduše, spolehlivě a bez starostí.
Kontaktuje nás na info@nexono.cz nebo +420 703 365 897. 

Budeme se těšit na konzultaci.

§ 14 Kryptogra�cké algoritmy

Použití aktuálně odolných kryptografických algoritmů pro komunikaci

Zajištění bezpečné hlasové, e-mailové a jiné komunikace

Zajištění bezpečné nouzové komunikace v rámci organizace - alternativní komunikační kanál

§ 15 Stanovení významnosti dopadu kybernetického bezpečnostního incidentu

Kontrola veškerých kriterií pro zhodnocení dopadů

§ 10 Detekce a zaznamenávání kybernetických bezpečnostních událostí

Je zajištěna kontrola a blokace nežádoucí komunikace - firewalls, anti-spam pro mailservery atd.

Zajištění antivirového programu

Pravidelná aktualizace nástrojů a jejich pravidel

Nastavení data a času dle aktuálního časového pásma

§ 13 Aplikační bezpečnost

Omezení komunikace na nezbytně nutnou u zastaralých zařízení

Zajištění pravidelných vulnerability scanů

Aktualizace aktiv (aplikace, software, firmware) okamžitě po vydání bezpečnostní aktualizace

§ 11 Řešení kybernetických bezpečnostních incidentů

Zajištění způsobu pro oznamování incidentů a podezřelého chování zařízení

Hlášení incidentů s významným dopadem dle § 15 zákona (prostřednictvím ticket toolu)
V případě incidentu - �nální zpráva o incidentu se všemi náležitostmi

§ 12 Bezpečnost komunikačních sítí

Použití aktuálních a bezpečných síťových protokolů

Zajištění důvěrnosti a integrity vzdáleného připojení
Vedení evidence o uživatelích využívajích tento vzdálený přístup


