nexono

Seznam krok0, diky kterému si mUZete sami projit
legislativni pozadavky vychazejici ze smérnice NIS2.

Jasng, srozumitelné a krok za krokem tak, aby to davalo smysl ve vaSem IT provozu.

|:| Roz¢lenéni na kritické a méné kritické aplikace - stanoveni primarnich a sekundarnich aktiv

§ 5 Povinnosti vrcholného vedeni a § 3 a § 4 Zajistovani kybernetické bezpecnosti
|:| Uréeni zpUsobilé osoby odpovédné za kybernetickou bezpeénost
|:| Skoleni vedeni

|:| Zajisténi zdrojU pro zachovani kybernetické bezpeénosti

§ 6 Bezpecnost lidskych zdrojd
I:l Vytvoreni dokumentu ,Politika bezpeéného chovani“
|:| Vytvoreni dokumentu ,Pravidla rozvoje bezpecnostniho povédomi a tvorby hesel“

|:| Zajisténi kontroly dodrZovani bezpecénostni politiky
Kombinace technickych opatfeni a pravidelného potvrzeni o dodrZovani ("code of conduct")

|:| Vstupni Skoleni v oblasti kybernetické bezpecnosti

§ 7 Rizeni kontinuity &innosti
|:| Stanoveni priority a poradi obnovy zafizeni

|:| \/ytvoreni pravidelné zalohy potiebné pro obnovu zafizeni (tzv. backups)

§ 8 Rizeni pristupu

|:| Uréeni osoby zodpovédné za pristupova prava k zafizenim (Identity Access Management)
|:| Zavedeni bezpeénostnich opatieni pro pozZivani mobilnich a jinych technickych zafrizeni
|:| Pravidelna revalidace uZivatelskych pfistupd

|:| Zména nebo odebrani opravnéni pii zméné pracovni pozice nebo pracovniho zarazeni
|:| "Leaver Process" - odebrani opravnéni pfi odchodu zaméstnance

|:| Zajisténi fyzické bezpeénosti proti neopravnénému pfistupu k zafizenim (napt. trezor, zamykani, atd.)

§ 9 Rizeni identit a jejich opravnéni
|| Automatické odlaseni po uplynuté dobé

|:| PouzZiti nejméné dvoufazového pfrihlaseni + pravidla pro tvorbu hesel:
Minimalni délka hesla uZivateld je 12 znakd. Minimalni délka hesla administratord je 17 znakd
Minimalni délka hesla mezi systémy je 22 znakd. Povinnost zmény hesla kazdych 18 mésicu
Systémova hesla jako fetézec velkych a malych pismen, Cislic a specialnich znakd



§ 10 Detekce a zaznamenavani kybernetickych bezpecnostnich udalosti

|:| Je zajisténa kontrola a blokace neZadouci komunikace - firewalls, anti-spam pro mailservery atd.
|:| Zajisténi antivirového programu

|:| Pravidelna aktualizace nastrojU a jejich pravidel

|:| Nastaveni data a ¢asu dle aktualniho ¢asového pasma

§ 11 Redeni kybernetickych bezpe&nostnich incidentd
|:| Zajisténi zpUsobu pro oznamovani incidentd a podezrelého chovani zarizeni

|:| Hla$eni incidentd s vyznamnym dopadem dle § 15 zidkona (prostiednictvim ticket toolu)
V pripadé incidentu - findIni zprava o incidentu se vSemi nélezitostmi

§ 12 Bezpecnost komunikacnich siti
|:| Pouziti aktualnich a bezpecnych sitovych protokold

|:| Zajisténi dovérnosti a integrity vadaleného pripojeni
Vedeni evidence o uzZivatelich vyuZivajich tento vzdaleny pfistup

§ 13 Aplikacni bezpe&nost
|:| Aktualizace aktiv (aplikace, software, firmware) okamz2ité po vydani bezpeénostni aktualizace
I:l Omezeni komunikace na nezbytné nutnou u zastaralych zarizeni

|:| Zajisténi pravidelnych vulnerability scand

§ 14 Kryptografické algoritmy
|:| Pouziti aktualné odolnych kryptografickych algoritmd pro komunikaci
|:| Zajistéeni bezpecné hlasové, e-mailové a jiné komunikace

|:| Zajisténi bezpecné nouzové komunikace v ramci organizace - alternativni komunikacni kanal

§ 15 Stanoveni vyznamnosti dopadu kybernetického bezpe&nostniho incidentu

|:| Kontrola veskerych kriterii pro zhodnoceni dopadd

Behem GAP analyzy s nami ziskate nejen rozSirenou verzi
tohoto checklistu s veskerymi odkazy na jednotlivé smérnice,
katalog rizik a dalsi bodly,

ale také kompletni prevzeti odpovednosti

za kybernetickou bezpecnost ve vasi firmé.

Jednoduse, spolehlivé a bez starosti.
Kontaktuje nas na info@nexono.cz nebo +420 703 365 897

Budeme se tésit na konzultaci.
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